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摘 要： 组合公钥算法中存在选择共谋攻击、随机共谋攻击和线性分析共谋攻击．本算法中用户的私钥是基本
私钥与辅助私钥的逆元模乘的结果，基本私钥与辅助私钥分别由基本私钥矩阵和辅助私钥矩阵中的元素组合生成，用

户的私钥间不存在线性关系．经过分析，本算法可以抵抗组合公钥算法中存在的选择共谋攻击和随机共谋攻击，并且
辅助密钥矩阵的大小可以根据需要进行选取，系统的安全性可控．
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１ 引言

我国学者南湘浩教授于１９９９年提出组合公钥算法
（ＣｏｍｂｉｎｅｄＰｕｂｌｉｃＫｅｙ－ＣＰＫ）．ＣＰＫ算法依据离散对数难
题的数学原理构建公钥矩阵和私钥矩阵，采用映射算法

将用户的标识映射为矩阵的行、列坐标，用以对矩阵元素

进行选取与组合，生成数量庞大的由公私钥矩阵元素组

成的公私钥对，从而实现基于标识的超大规模密钥生产．
由于 ＣＰＫ具有大规模密钥管理及公钥不需要第三

方认证的特点，与 ＰＫＩ、ＩＢＥ相比具有优势［１～３］］，得到了
广泛的研究，人们已经研究设计了基于 ＣＰＫ算法的安
全电子邮件系统、认证系统，将 ＣＰＫ算法应用到网格计
算、ＡＤＨＯＣ网络、移动 ＩＰｖ６（ＭＩＰｖ６）网络等方面．

由于 ＣＰＫ算法中用户的私钥是私钥矩阵中的某些
与用户标识相关的元素模加产生的，私钥间存在线性关

系，因此存在下面三种共谋攻击：线性分析共谋攻击［４］、

选择共谋攻击［５］、随机共谋攻击［５］．
为了解决共谋攻击问题，有人提出采用软硬件相结

合的私钥保护法［６］，但这种解决方法没有得到业界人士

的普遍认同．还有人提出通过扩大密钥矩阵来解决［４］，
但这种方法只能抵抗线性共谋攻击，不能抵抗选择共谋

攻击和随机共谋攻击．２００８年，南湘浩教授提出了标识
密钥与随机密钥复合的组合公钥２．０版本［７］，解决了共
谋攻击问题，但如果用户规模较大，存在随机密钥的管

理问题．文献［８］设计了一种基于ＣＰＫ的 ＩＢＥ方案，该方
案同样存在共谋攻击问题．文献［９］提出了多域基本模
型，试图解决共谋攻击，但该方案中仍然存在选择共谋

攻击和随机共谋攻击．
经过研究分析存在的共谋攻击及已有解决方案，发

现通过一个私钥矩阵难以消除用户私钥间的线性关系，

解决已经存在的共谋攻击问题．本算法利用两个私钥矩
阵共同生成用户的私钥，即：在原 ＣＰＫ算法中增加一套
辅助密钥矩阵，而原ＣＰＫ算法中的基本密钥矩阵不变，
因此称本算法为双矩阵组合公钥算法．由基本密钥矩
阵、辅助密钥矩阵分别产生基本密钥对和辅助密钥对，

用户的私钥是基本私钥与辅助私钥逆元模乘的结果，
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因此用户私钥间不存在线性关系．通过分析，本算法可
以抵抗已有的选择共谋攻击和随机共谋攻击，并且，辅

助密钥矩阵的大小可以根据需要选取，系统的安全性

可控．

２ 双矩阵ＣＰＫ算法

本算法在原 ＣＰＫ算法中增加了辅助密钥矩阵，辅
助密钥矩阵负责生成辅助公私钥，由基本公私钥和辅

助公私钥共同生成用户公私钥对，辅助密钥矩阵的大

小可以根据系统的安全需求而变化，下面是具体算法．
２．１ 系统初始化

ＣＰＫ算法以有限域 Ｆｐ（ｐ为不等于２和３的素数）
上的椭圆曲线构建，确定椭圆曲线密码的五个参数为

｛ａ，ｂ，Ｇ，ｎ，ｐ｝．
２．２ 密钥矩阵设置

本算法中的密钥矩阵包括基本密钥矩阵和辅助密

钥矩阵：

（１）基本密钥矩阵
在 Ｚｎ（Ｚｎ是模ｎ的有限域）中随机选取 ｍ×ｈ个

种子私钥ｒｉ，ｊ，生成如下 ｍ×ｈ基本私钥矩阵ＭＢＳＫ和基
本公钥矩阵ＭＢＰＫ：

ＭＢＳＫ＝
ｒ１，１ … ｒ１，ｈ
  

ｒｍ，１ … ｒｍ，









ｈ
ＭＢＰＫ＝

ｒ１，１Ｇ … ｒ１，ｈＧ
  

ｒｍ，１Ｇ … ｒｍ，ｈ









Ｇ

（２）辅助密钥矩阵
在 Ｚｎ中随机选取ｌ×ｔ个种子私钥ｓｉ，ｊ，生成如下 ｌ

×ｔ辅助私钥矩阵ＭＡＳＫ和辅助公钥矩阵ＭＡＰＫ：

ＭＡＳＫ＝
ｓ１，１ … ｓ１，ｔ
  

ｓｌ，１ … ｓｌ，









ｔ
ＭＡＰＫ＝

ｓ１，１Ｇ … ｓ１，ｔＧ
  

ｓｌ，１Ｇ … ｓｌ，ｔ









Ｇ

管理中心保留 ＭＢＳＫ和ＭＡＳＫ，公开 ＭＢＰＫ、ＭＡＰＫ和系
统参数：ｐａｒａｍｓ＝〈ａ，ｂ，ｐ，Ｇ，ｎ，ＦＡ，ＦＢ〉，其中 ＦＡ，ＦＢ
为映射函数集．
２．３ 用户密钥生成

令 ＰＫＩＤ和 ｓｋＩＤ分别表示用户的公钥和私钥，则
ＰＫＩＤ和 ｓｋＩＤ的计算步骤分别如下：
（１）选取函数集 ＦＢ＝｛ｆＢ１，ｆＢ２，…，ｆＢｈ｝，令 ｉｎｄｅｘＢｉ＝

ｆＢｉ（ＩＤ），且有ｉ∈［１，ｈ］，ｉｎｄｅｘＢｉ∈［１，ｍ］．给定用户的
身份 ＩＤ，计算 ｉｎｄｅｘＢ１＝ｆＢ１（ＩＤ），…，ｉｎｄｅｘＢｈ＝ｆＢｈ（ＩＤ），用
（ｉｎｄｅｘＢｉ，ｉ）表示基本密钥矩阵中行号为 ｉｎｄｅｘＢｉ列号为ｉ
的元素．

（２）对基本公钥矩阵 ＭＢＰＫ中的元素进行选取与组
合，得到用户的公钥 ＰＫＩＤ：

ＰＫＩＤ＝（ｒｉｎｄｅｘＢ１，１＋…＋ｒｉｎｄｅｘ
Ｂ
ｈ
，ｈ）Ｇ

（３）对基本私钥矩阵 ＭＢＳＫ中的元素进行选取与组

合，得到用户的基本私钥 ｂｓｋＩＤ：
ｂｓｋＩＤ＝（ｒｉｎｄｅｘＢ１，１＋…＋ｒｉｎｄｅｘ

Ｂ
ｈ
，ｈ）ｍｏｄｎ

（４）选取函数集 ＦＡ＝｛ｆＡ１，ｆＡ２，…，ｆＡｔ｝，令 ｉｎｄｅｘＡｉ＝
ｆＡｉ（ＩＤ），且有ｉ∈［１，ｔ］，ｉｎｄｅｘＡｉ∈［１，ｌ］．给定用户的身
份 ＩＤ，计算 ｉｎｄｅｘＡ１ ＝ｆＡ１（ＩＤ），…，ｉｎｄｅｘＡｔ＝ｆＡｔ（ＩＤ），用
（ｉｎｄｅｘＡｉ，ｉ）表示辅助密钥矩阵中行号为 ｉｎｄｅｘＡｉ列号为ｉ
的元素．

（５）对辅助公钥矩阵 ＭＡＰＫ中的元素进行选取与组
合，得到用户的辅助公钥 ＡＰＫＩＤ：

ＡＰＫＩＤ＝（ｓｉｎｄｅｘＡ１，１＋…＋ｓｉｎｄｅｘ
Ａ
ｔ
，ｔ）Ｇ

（６）对辅助私钥矩阵 ＭＡＳＫ的元素进行选取与组合，
得到用户的辅助私钥 ａｓｋＩＤ：

ａｓｋＩＤ＝（ｓｉｎｄｅｘＡ１，１＋…＋ｓｉｎｄｅｘ
Ａ
ｔ
，ｔ）ｍｏｄｎ

（７）由步骤（３）、步骤（６）计算用户的私钥 ｓｋＩＤ＝
ａｓｋ－１ＩＤ·ｂｓｋＩＤ．
上面的步骤（３）、（６）和（７）只由密钥管理中心计算，而

用户和密钥管理中心都可以计算步骤（１）、（２）、（４）和（５）．
此算法中公钥和私钥之间的关系如下：

ｓｋＩＤＡＰＫＩＤ
＝ａｓｋ－１ＩＤ·ｂｓｋＩＤＡＰＫＩＤ
＝（ｓｉｎｄｅｘＡ１，１＋…＋ｓｉｎｄｅｘ

Ａ
ｔ
，ｔ）

－１·（ｒｉｎｄｅｘＢ１，１＋…

＋ｒｉｎｄｅｘＢｈ，ｈ）（ｓｉｎｄｅｘ
Ａ
１
，１＋…＋ｓｉｎｄｅｘＡｔ，ｔ）Ｇ

＝（ｒｉｎｄｅｘＢ１，１＋…＋ｒｉｎｄｅｘ
Ｂ
ｈ
，ｈ）Ｇ

＝ＰＫＩＤ
即 ＰＫＩＤ＝ｓｋＩＤＡＰＫＩＤ．
在原算法中，用户的公私钥是通过基本公私钥矩

阵中的密钥因子线性组合生成：ＰＫＩＤ＝ａｓｋＩＤＧ；而在
本算法中，用户的公私钥是通过基本公私钥矩阵和辅

助公私钥矩阵中的密钥因子非线性组合生成：ＰＫＩＤ＝
ｓｋＩＤＡＰＫＩＤ．由于不同用户的 ｂｓｋＩＤ、ａｓｋＩＤ不同，因此，用
户私钥 ｓｋＩＤ间的关系是非线性的．辅助密钥矩阵的规模
ｌ×ｔ不受基本密钥矩阵规模ｍ×ｈ的限制，可以根据系
统的安全需求来设置．
２．４ 加解密及签名算法

（１）数据加解密
用户 Ａ把明文Ｍ编码为Ｚｎ中一个元素ｍ，随机选

取一个正整数 ｋ，计算：
（ｘ１，ｙ１）＝ｋＡＰＫＢ，（ｘ２，ｙ２）＝ｋＰＫＢ，ｃ＝ｍｘ２
产生密文：Ｃｍ＝｛（ｘ１，ｙ１），ｃ｝传送给用户 Ｂ．
用户 Ｂ收到密文后，计算：
ｓｋＢ（ｘ１，ｙ１）＝ｓｋＢ·ｋＡＰＫＢ＝ｋＰＫＢ＝（ｘ２，ｙ２），
恢复明文：ｍ＝ｃｘ－１２
（２）数字签名

２７６ 电 子 学 报 ２０１１年



用户 Ａ把消息ｍ的签名（ｒ，ｌ）传送给用户 Ｂ，其
中：ｒ＝ｕｍｏｄｎ，ｌ＝ｋ－１（ｍ＋ｒ·ｓｋＡ）ｍｏｄｎ，

（ｕ，ｖ）＝ｋＡＰＫＡ，ｋ∈［１，ｎ－１］
用户 Ｂ收到签名（ｒ，ｌ）后，计算：
ｗ＝ｌ－１ｍｏｄｎ，ｉ＝ｗｍｍｏｄｎ，ｊ＝ｗｒｍｏｄｎ，
（ｘ１，ｙ１）＝ｉＡＰＫＡ＋ｊＰＫＡ
对签名进行验证，如果 ｘ１ｍｏｄｎ＝ｒ，则签名被验证

通过，否则拒绝．

３ 算法分析

３．１ 算法原理分析

在双矩阵组合公钥算法中，加解密和签名验证算

法与原 ＣＰＫ算法不同，本算法中加解密和签名验证用
到的都是辅助公钥 ＡＰＫＩＤ，而不是基点 Ｇ，因此，本算法
中辅助公钥 ＡＰＫＩＤ的作用类似于椭圆曲线密码体制中
基点 Ｇ．可见，本算法类似于根据每个用户的标识，通
过辅助公钥矩阵中元素组合的方式为每个用户选取了

一个基点．

ＥＣＣ密码体制中用户的公私钥间的关系为：ｓｋ →
Ｇ

ｓｋＧ．本算法中用户的公私钥间的关系为：ｓｋ →
Ｐ

ｓｋＰ，其中 Ｐ＝ａ·Ｇ．
由于基点 Ｇ的阶ｎ为一个大素数，由近世代数知

识可知，ＡＰＫＩＤ仍为基点 Ｇ所生成的子群的一个生成
元，且以 ＡＰＫＩＤ为生成元的子群的阶仍然为 ｎ，因此，其
安全性与椭圆曲线密码体制的安全性相同．
３．２ 抗选择共谋攻击分析

原ＣＰＫ算法中的选择共谋攻击［５］如下：设用户 Ａ与
用户 Ｂ和用户 Ｃ分别是（ｊ１，ｊ２，…，ｊｔ１）层不同和（ｓ１，ｓ２，
…，ｓｔ２）层不同的，且用户 Ｂ和用户 Ｃ与用户 Ａ是层互
斥不同的，则３个用户 Ａ，Ｂ，Ｃ共谋，可以得到与用户 Ａ
是（ｊ１，ｊ２，…，ｊｔ１，ｓ１，ｓ２，…，ｓｔ２）层不同的用户的私钥．

双矩阵组合公钥算法中，虽然在 ＭＢＳＫ中选取的基
本私钥间存在“层不同”和“层互斥不同”的关系，在

ＭＡＳＫ中选取的辅助私钥间也存在“层不同”和“层互斥
不同”这两种关系，但用户私钥间的关系却是非线性

的，因此，用户相互间不能线性表示，本算法可以抵抗

选择共谋攻击．
设基本密钥矩阵与辅助密钥矩阵的大小相同，使

用相同的映射算法，用户 Ａ、Ｂ和Ｃ的组合私钥分别为：
ｓｋ０＝（ｓｉ０１，１＋ｓｉ０２，２＋…＋ｓｉ０ｎ，ｎ）

－１（ｒｉ０１，１＋ｒｉ０２，２＋…＋ｒｉ０ｎ，ｎ）

ｓｋ１＝（ｓｉ１１，１＋ｓｉ１２，２＋…＋ｓｉ１ｎ，ｎ）
－１（ｒｉ１１，１＋ｒｉ１２，２＋…＋ｒｉ１ｎ，ｎ）

ｓｋ２＝（ｓｉ２１，１＋ｓｉ２２，２＋…＋ｓｉ２ｎ，ｎ）
－１（ｒｉ２１，１＋ｒｉ２２，２＋…＋ｒｉ２ｎ，ｎ）

其中，用户 Ａ与用户Ｂ和用户Ｃ的基本密钥分别是（ｊ１，
ｊ２，…，ｊｔ１）层不同和（ｓ１，ｓ２，…，ｓｔ２）层不同的，且用户 Ｂ

和用户Ｃ与用户Ａ是层互斥不同的；用户 Ａ与用户Ｂ
和用户Ｃ的辅助密钥也分别是（ｊ１，ｊ２，…，ｊｔ１）层不同和
（ｓ１，ｓ２，…，ｓｔ２）层不同的，且用户 Ｂ和用户Ｃ与用户Ａ
是层互斥不同的．

将用户 Ａ、Ｂ、Ｃ的私钥变成如下形式：
（ｓｉ０１，１＋ｓｉ０２，２＋…＋ｓｉ０ｎ，ｎ）ｓｋ０＝ｒｉ０１，１＋ｒｉ０２，２＋…＋ｒｉ０ｎ，ｎ（１）
（ｓｉ１１，１＋ｓｉ１２，２＋…＋ｓｉ１ｎ，ｎ）ｓｋ１＝ｒｉ１１，１＋ｒｉ１２，２＋…＋ｒｉ１ｎ，ｎ（２）
（ｓｉ２１，１＋ｓｉ２２，２＋…＋ｓｉ２ｎ，ｎ）ｓｋ２＝ｒｉ２１，１＋ｒｉ２２，２＋…＋ｒｉ２ｎ，ｎ（３）

于是由式（２）－式（１）得到：
（ｓｉ１１，１＋ｓｉ１２，２＋…＋ｓｉ１ｎ，ｎ）ｓｋ１－（ｓｉ０１，１＋ｓｉ０２，２＋…＋ｓｉ０ｎ，ｎ）ｓｋ０
＝（ｒｉ１ｊ１，ｊ１－ｒｉ０ｊ１，ｊ１）＋（ｒｉ１ｊ２，ｊ２－ｒｉ０ｊ２，ｊ２）＋…＋（ｒｉ１ｊｔ１，ｊｔ１

－ｒｉ０ｊｔ１，ｊｔ１
）

由式（３）－式（１）得到：
（ｓｉ２１，１＋ｓｉ２２，２＋…＋ｓｉ２ｎ，ｎ）ｓｋ２－（ｓｉ０１，１＋ｓｉ０２，２＋…＋ｓｉ０ｎ，ｎ）ｓｋ０
＝（ｒｉ２ｓ１，ｓ１ －ｒｉ０ｓ１，ｓ１）＋（ｒｉ２ｓ２，ｓ２ －ｒｉ０ｓ２，ｓ２）＋… ＋（ｒｉ１ｓｔ２，ｓｔ２

－

ｒｉ０ｓｔ２，ｓｔ２
）

由互斥性得到：

式（１）＋［式（２）－式（１）］＋［式（３）－式（１）］：
（ｓｉ１１，１＋ｓｉ１２，２＋…＋ｓｉ１ｎ，ｎ）ｓｋ１＋（ｓｉ２１，１＋ｓｉ２２，２＋…＋ｓｉ２ｎ，ｎ）ｓｋ２
－（ｓｉ０１，１＋ｓｉ０２，２＋…＋ｓｉ０ｎ，ｎ）ｓｋ０
＝∑

ｐΩ
ｒｉ０ｐ，ｐ＋ｒｉ１ｊ１，ｊ１＋…＋ｒｉ１ｊｔ１，ｊｔ１

＋ｒｉ２ｓ１，ｓ１＋…＋ｒｉ２ｓｔ２，ｓｔ２
上式等号右侧为受到共谋用户的基本私钥，但是

显然等号左侧：

（ｓｉ１１，１＋ｓｉ１２，２＋…＋ｓｉ１ｎ，ｎ）ｓｋ１＋（ｓｉ２１，１＋ｓｉ２２，２＋…＋ｓｉ２ｎ，ｎ）ｓｋ２
－（ｓｉ０１，１＋ｓｉ０２，２＋…＋ｓｉ０ｎ，ｎ）ｓｋ０

≠（∑
ｐΩ
ｓｉ０ｐ，ｐ＋ｓｉ１ｊ１，ｊ１＋…＋ｓｉ１ｊｔ１，ｊｔ１

＋ｓｉ２ｓ１，ｓ１＋…＋ｓｉ２ｓｔ２，ｓｔ２
）（ｓｋ１

＋ｓｋ２－ｓｋ０）

其中：∑
ｐΩ
ｓｉ０ｐ，ｐ＋ｓｉ１ｊ１，ｊ１＋…＋ｓｉ１ｊｔ１，ｊｔ１

＋ｓｉ２ｓ１，ｓ１＋…＋ｓｉ２ｓｔ２，ｓｔ２
为

受到共谋用户的辅助私钥．
可见，３个用户 Ａ，Ｂ，Ｃ共谋，得不到与用户 Ａ是

（ｊ１，ｊ２，…，ｊｔ１，ｓ１，ｓ２，…，ｓｔ２）层不同的用户的私钥．用户
相互间不能线性表示，本算法可以抵抗选择共谋攻击．
３．３ 抗随机共谋攻击分析

双矩阵组合公钥算法中，用户的公钥通过下式计

算： ＰＫＩＤ＝（ｒｉｎｄｅｘＢ１，１＋…＋ｒｉｎｄｅｘ
Ｂ
ｈ
，ｈ）

虽然用户的公钥间仍然存在线性关系，但公钥和

私钥间的关系却发生了变化：ＰＫＩＤ＝ｓｋＩＤＡＰＫＩＤ．
由３．２可知用户相互间不能线性表示，因此，即使

存在 ＰＫ３－ＰＫ２＝ΔＰＫ２１的情况下，私钥间不存在 ｓｋ３＝
２ｓｋ２－ｓｋ１或 ｓｋ３＝２ｓｋ１－ｓｋ２的关系，可见，本算法可以
抵抗随机共谋攻击．
３．４ 抗线性分析共谋攻击分析

在双矩阵组合公钥算法中用户的私钥 ｓｋＩＤ＝
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（ａｓｋ－１ＩＤ·ｂｓｋＩＤ）ｍｏｄｎ，可以变化成如下形式：
ａｓｋＩＤ·ｓｋＩＤ－ｂｓｋＩＤ＝０

即

（ｓｉｎｄｅｘＡ１，１＋…＋ｓｉｎｄｅｘ
Ａ
ｔ
，ｔ）·ｓｋＩＤ－（ｒｉｎｄｅｘＢ１，１＋…＋ｒｉｎｄｅｘ

Ｂ
ｈ
，ｈ）＝０

可见，非线性方程可以转化为线性方程，也就是说

求解非线性方程组可以转化为求解线性方程组，因此，

本算法仍然存在线性分析共谋攻击．
如果基本密钥矩阵和辅助密钥矩阵的规模都为 ｍ

×ｈ，攻击者需要构造出２［（ｍ－１）ｈ＋１］个线性无关的
方程，才能解出与基本私钥矩阵和辅助私钥矩阵等价

的密钥因子矩阵，因此本算法可以抵抗２（ｍ－１）ｈ＋１
个用户的线性分析共谋攻击．

在原 ＣＰＫ算法中，如果基本密钥矩阵的规模为 ｍ
×２ｈ，可以抵抗２（ｍ－１）ｈ个用户的线性分析共谋攻
击；如果基本密钥矩阵的规模为２ｍ×ｈ，可以抵抗（２ｍ
－１）×ｈ个用户的线性分析共谋攻击．
可见，在存储量相同时，二者抵抗线性分析共谋攻

击的能力基本相同．但本算法中不存在选择共谋攻击
和随机共谋攻击，因此，在存储量相同的情况下，本算

法的安全性比原算法的安全性好．
３．５ 矩阵规模分析

设系统中实际用户数为 Ｎ，ｍ、ｈ的选取与系统中
实际用户数Ｎ有关，要求 ｍｈ≥Ｎ，如果 ｍｈ＜Ｎ就会出
现不同用户的基本私钥相同，公钥 ＰＫＩＤ相同的情况；在
用户规模一定时选取的 ｍ、ｈ应使存储量ｍｈ最小．

ｌ、ｔ的选取与系统中实际用户数Ｎ有关，要求 ｌｔ≥
Ｎ，如果 ｌｔ＜Ｎ就会出现不同用户的辅助密钥相同的情
况；ｌ和ｔ的选取还与系统安全性有关，在双矩阵 ＣＰＫ
算法中，用户要进行共谋攻击，需要求解包含（ｍ－１）ｈ
＋（ｌ－１）ｔ＋２个未知数的线性方程组，ｍｈ一定，ｌｔ越
大抗线性共谋攻击能力越强，在存储量允许的情况下 ｌｔ
应尽可能的大．

密钥辅助矩阵的引入使得双矩阵 ＣＰＫ算法具有了
抵抗选择共谋攻击和随机共谋攻击的能力．ｍ和ｈ的
选取和用户规模有关，ｌ和ｔ的选取不仅和用户规模有
关，还和系统的安全性有关，ｌ和ｔ的大小可变，系统的
安全性可控．

４ 总结

本算法通过引入辅助私钥消除了用户私钥间的线

性关系，解决了已有的选择共谋攻击和随机共谋攻击

问题，但本算法中求解非线性方程组可以转化为求解

线性方程组，因此仍然存在线性分析共谋攻击问题，如

何提高抵抗线性共谋攻击的能力，设计完全无共谋攻

击的组合公钥算法，值得进一步研究．
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